Budget per adeguamento del sistema di protezione dei dati personali (2 anni)

Voce di spesa Descrizione Unita Numero unita Numero unita Costo Importo Importo Importo

2020 2021 unitario previsto previsto complessivo
2021 2022

1. Valutazione misure tecniche per la protezione dei dati personali
1.1 |Risk Assessment Analisi delle misure tecniche di protezione dei dati|Audit esterno 1 € 38.000,00 € 38.000,00 €0,00 € 38.000,00|
personali

Si ritiene necessario procedere ad una valutazione tecnico
informatica delle misure di sicurezza attualmente in uso in
Ateneo.

In particolare, si intende esternalizzare tale valutazione,
servendosi di aziende operanti nel settore della sicurezza
informatica. Alla base di tale scelta, la convinzione che sia
necessario un approccio neutro rispetto alle misure poste
in essere dagli uffici interessati.

Gli esiti di tale valutazione saranno essenziali per definire
un piano di interventi per incrementare il livello di
protezione assicurato ai dati personali.

Totale valutazione misure tecniche per la protezione dei dati personali € 38.000,00, €0,00 € 38.000,00,

2. Formazione del personale docente e tecnico-amministrativo in materia di protezione dei dati personali (da svolgersi di concerto con I'Ufficio organizzazione, sviluppo e formazione)

2.1 |Formazione in sede per tutti i dipendenti |Corso di formazione di base in house rivolto a tutti i[Tuttii 0 100 50 €0,00 € 5.000,00 €5.000,00
dipendenti. dipendenti
Attestazione finale previo superamento della verifica da
svolgere al termine del corso. Durata 4 ore

N.b i costi per l'anno 2020 sono inclusi nel "Risk

assessment "
2.2 |Formazione COPE/BYOD/CYOD e Corso di formazione in house destinato ai soggetti che|Corso 10 10 € 50,00 € 500,00 € 500,00 € 1.000,00
protezione dati personali operano in modalita smart-working o che utilizzano

dispositivi personali per svolgere attivita lavorativa.




2.3 |Formazione responsabili settori - aree - Corso di formazione on-line, tipo: Dipendente 45 45 € 85,00 € 3.825,00 € 3.825,00 € 7.650,00
dipartimenti EIPASS - Corso online Privacy e sicurezza dei dati - 30 ore
Il corso, che si svolge in modalita e-learning, tratta i
seguenti argomenti:
- la protezione dei dati in internet: aspetti giuridici
- la protezione dei dati in internet: aspetti tecnici
- le misure di sicurezza informatica
- il regolamento UE 679/2016
Al termine del corso & prevista una prova di verifica che,
se superata con un risultato di almeno il 75% di risposte
positive, consente di ricevere |'attestato di frequenza e
superamento del corso.
2.4 |Formazione sicurezza delle informazioni e |Partecipazione a 3 corsi tipo bsigroup ISO/IEC 27001|Dipendente 2 €2.800,00 € 5.600,00 €0,00 € 5.600,00|
privacy - 1SO 27001 (requirements, implementing, internal auditor)
Riservata al personale dell'ufficio protezione dati (RPD +
collaboratore)
2.5 |Formazione sicurezza delle informazioni e |Partecipazione a 3 corsi tipo bsigroup ISO/IEC 27001|Dipendente 2 €2.800,00 €0,00 € 5.600,00 € 5.600,00|

privacy - 1SO 27001

(requirements, implementing, internal auditor)
Riservata ai coordinatori di area informatica




2.6 |Formazione privacy specialist La figura del privacy specialist svolge le attivita operative|Dipendente €900,00 €5.400,00 €4.500,00 €9.900,00|
che si rendono progressivamente necessarie durante
tutto il ciclo di vita di un trattamento di dati personali
all'interno di uffici e settori strategici di Ateneo. Si tratta
del soggetto cui pud essere demandata la materiale
stesura e gestione della documentazione in materia di
protezione dati personali da conservarsi negli uffici. Tale
figura costituirebbe inoltre interfaccia diretta (e
competente) per il responsabile della protezione dei dati
personali, in relazione alle attivita di supporto e controllo
che questi € chiamato a svolgere ai sensi del GDPR. Si
prevede la necessita di un privacy specialist nei seguenti
settori:

- Settore affari legali e relazioni con il pubblico
- Ufficio programmazione e supporto organismi di
controllo
- Area uffici della didattica
- Area servizi studenti e post-lauream
- Settore acquisti, gare e contratti
- Area gestione delle risorse umane
- Settore contabilita del personale
- Area ricerca e trasferimento tecnologico
- Osservatorio statistico di Ateneo
- Aree informatiche
Si propone corso di formazione accreditato Accredia
compatibile con la norma 1SO 11697, tipo:
Corso promosso da ASSODPO (Associazione Data
Protection Officer) per privacy specialist
Durata 24 ore
In alternativa, soluzione in house
2.7 |Formazione specialistica in materia di Organizzazione corsi di formazione in house su specifiche|Corso €2.000,00 €0,00 € 6.000,00 € 6.000,00|

protezione dati

tematiche connesse al trattamento dei dati personali,
riservati al personale operante in settori particolarmente
esposti in materia di protezione dei dati personali (ufficio
del personale, segreterie studenti), nonché al personale
docente che svolge attivita di ricerca che prevede
trattamenti di dati personali




2.8 |Certificazione Responsabile Protezione Partecipazione a corso di formazione realizzato secondo le|Corso €2.500,00 € 2.500,00 €0,00 € 2.500,00
Dati previsioni di cui alla norma UNI 11697 (durata minima 80
ore), tipo:
Corso DPO - DATA PROTECTION OFFICER. Ruolo e compiti
della nuova figura prevista dal Regolamento 2016/679/UE
promosso da ANORC
La partecipazione al  corso e propedeutica
all'accreditamento e alla certificazione del Responsabile
della Protezione dei Dati personali
Totale formazione del personale €17.825,00, €20.425,00 € 38.250,00,
|
3. Altro
3.1 |Acquisizione e/o abbonamento Abbonamento a riviste e acquisto pubblicazioni in materia|Forfait € 1.000,00 € 1.000,00 € 1.000,00 € 2.000,00
pubblicazioni di protezione dei dati personali aggiornate alle piu recenti
innovazioni normative
€0,00 €0,00 €0,00
Totale altro €1.000,00 €1.000,00 €2.000,00
2021 2022 Totale
Totale richiesta € 56.825,00 €21.425,00 € 78.250,00



